1. Bezpecénostné opatrenia

1. 1 Technické opatrenia - navrhované a realizované v podmienkach
prevadzkovatela

1.1.1 Technické opatrenia realizované prostriedkami fyzickej povahy

1.1.1.1 Zabezpecenie objektu pomocou mechanickych zabrannych prostriedkov a technickych
zabezpecovacich prostriedkov musia byt realizované pomocou bezpecnostnych mrezi
a bezpec¢nostnych zamkov na vstupnych dverach, resp. elektronickym zabezpecovacim
systétmom a elektronickou poziarnou signalizdciou. Tymto zabezpeCenim vznikne
»chraneny priestor pre prevadzku IS.
V podmienkach prevadzkovatela je opatrenie zrealizované a pravidelne sa
preveruje funk¢nost’ prostriedkov zabezpecenia.

1.1.1.2  Chraneny priestor IS, ktory je zabezpeCeny mechanickymi a technickymi
prostriedkami zabezpecenia musi byt’ oddeleny od nechraneného priestoru stavebnou
zabranou, teda stenou, mrezou, prichradkou a pod.)
V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze chranené
priestory IS st v uzavretych a uzamykatel’nych kancelariach, v ktorych vnutri
st od nechraneného priestoru oddelené priehradkou.

1.1.1.3 IS moéZe byt fyzicky umiestneny vyhradne v chrdnenom priestore tak, aby bol k nemu
zamedzeny pristup zo strany neopravnenych osob.
V podmienkach prevadzkovatela je opatrenie zrealizované tak, Ze vSetky
IS su prevadzkované v uzavretych a uzamykatenych kancelariach, ktoré su od
nechraneného priestoru oddelené priehradkou za ktoru nemaju pristup
neopravnené osoby, resp. ho maju len v sprievode a pod kontrolou prislusne;j
opravnenej osoby.

1.1.1.4 Fyzické nosiCe osobnych udajov ,(listinné dokumenty, elektromagnetické
a elektronické nosice — diskety, USB pamite, CD, DVD, Blu-ray disky, prenosné
externé pevné disky, elektronické uloziska udajov — sietové NAS systémy a pod.),
musia byt uloZené v chranenych priestoroch v uzamykatel'nych skriniach, alebo
trezoroch ato na  odliSnom  mieste od miesta prevadzky IS.
V podmienkach prevadzkovatela je opatrenie zrealizované tak, Ze fyzické
nosi¢e osobnych udajov — teda pamitové média na ktoré boli formou
zalohovania dat IS nahrané data obsahujuce osobné udaje, su evidované podla
jednotlivych IS a datumu vykonania zalohy, v uzamykatel’nej skrini na
samostatnom mieste ktoré je chranenym priestorom.

1.1.1.5 Zobrazovacie jednotky hardwarovych komponentov , (monitory, LCD , TV-vystupy)
musia byt v chranenom priestore natoCené tak, aby sa zamedzilo aj ndhodnému
odpozeraniu osobnych udajov zpoza stavebnej zdbrany neopravnenou osobou.
Rovnako aj doc¢asné pokladanie listinnych dokumentov v chranenom priestore pri ich
spracovavani, alebo pred ich archivaciou, ¢i skartovanim méze byt vykondvané iba
tak, aby bolo vylucené, ¢o ilen ndhodné¢ odpozeranie osobnych udajov, ktoré
obsahuju.
V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze vSetky
zobrazovacie jednotky technickych prostriedkov IS su orientované
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1.1.3.1

tak, aby nebolo mozné vidiet® nimi zobrazovany obsah zo strany
nechraneného priestoru oddeleného pultovou priehradkou.

Prevadzkovatel' IS musi disponovat’ v rdmci chraneného priestoru aspoil jednym
zariadenim na skartovanie listinnych dokumentov a byt preukazatel'ne schopny
likvidovat’ jednorazové fyzické nosi¢e osobnych udajov (diskety, CD, DVD, Blu-ray
disky a pod.)

V podmienkach prevadzkovatela je opatrenie zrealizované skartovacom.

Ochrana pred neopravnenym pristupom

Fyzické nosice osobnych udajov ako su listinné dokumenty, tlacové zostavy a pod.
prevadzkovatel’ musi ukladat’ v zabezpeCenom priestore tak, aby sa k nim zamedzil
pristup neopravnenych osob.

V podmienkach prevadzkovatela je opatrenie zrealizované tak, Ze su fyzické
nosi¢e osobnych udajov ukladané v chrianenom priestore v uzamykatel’nych
skriniach.

Pristupu tretich strdn k IS musi byt zamedzené v najviacSej moznej miere a pre
odovodnenu potrebu takéhoto pristupu musia byt jasne stanovené, prehladné a
kontrolovateI'né pravidla.

V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze vSetky
IS su prevadzkované v uzavretych a uzamykatel’nych kancelariach, ktoré su od
nechraneného priestoru oddelené priehradkou za ktord nemaju pristup
neopravnené osoby, resp. ho maji len v sprievode a pod kontrolou prislusnej
opravnenej osoby.

Riadenie pristupu opravnenych oséb

Oprévnené osoby pre pristup k IS, resp. k spracovavaniu osobnych udajov v IS musia

mat’ pred samotnym pristupom k IS zabezpecent :

- identifikdciu - jednozna¢né identifikovanie oprdvnenej osoby pomocou
identifikatora (napr. identifikaéného kl'uca zvereného opravnenej osobe, resp.
ulozeného na GRID karte alebo elektronickom zariadeni — ,,token®).

- autentizaciu - overenie identity jedineCnym priznakom, osobné heslo, osobny
certifikat vystaveny na konkrétnu osobu

- autorizaciu — povolenie pristupu, alebo iného procesu vykondvaného v IS na
zaklade identifikacie, resp. autentizacie.

V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze vSetky

IS, vktorych sua osobné udaje spracovavané automatizovanym, alebo

poloautomatizovanym spoésobom v elektronickej forme pomocou technickych

prostriedkov IS (pocitacov — stanic PC) sa vyZaduje pristupové heslo pri zapnuti
stanice PC a pri spusteni softwarového komponentu IS. Pre vzdialeny pristup

k IS JISHM a jeho softwarovému komponentu ,,EPSIS“ prostrednictvom siete

Internet, resp. k IS Schranka UPVS sa vyuZiva bezpe¢nostny certifikat uloZeny



v elektronickom identifikacnom zariadeni — ,token* (eID karta-OP, resp.
MQO).

1.1.3.2 Softwarovy komponent IS musi zaznamenavat’ vSetky vstupy (log in) a ukoncenia
vstupov (log out) opravnenej osoby do IS a do zdznamu doplnit’ Casovy idaj.
V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze pre
IS, vktorych sa osobné udaje spracovavané automatizovanym
sposobom tito funkcionalitu zabezpecuje softwarovy komponent IS.

1.1.4 Ochrana proti Skodlivému kédu

1.1.4.1 Ochrana proti Skodlivému kodu pri automatizovanom alebo polo automatizovanom

spracovavani osobnych udajov v IS na stanici PC musi byt zabezpecend pomocou
antivirusového a antispamového programu, ktory bude detekovat’ a zneskodnovat
Skodlivy kod :

- v ramci stanice PC,

- v stiboroch prijimanych v rdmci verejnej pocitacovej siete (internet),

- v stboroch prijimanych v ramci lokalnej pocitacovej siete prevadzkovatel'a (LAN),
- v stiboroch z elektronickej posty,

- v suboroch na nosic¢och dat)
V podmienkach prevadzkovatel’a je opatrenie zrealizované nainstalovanim
antivirusového software.

1.1.4.2 Ochrana pred nevyziadanou postou, (SPAM), musi byt zabezpeCend pomocou
antivirusového a antispamového programu, ktory bude detegovat nevyziadani postu
v postovom klientovi, (Outlook, Outlook Express, a pod.), na zdklade tzv. Ciernej
listiny, teda zoznamu neziaducich odosielatelov a poStovych rozosielacich robotov.
Tento zoznam bude interaktivne dopihany na zaklade aktualizacie znalostnej kniznice
vyrobcu antispamového programu ako aj na zéklade rozhodnuti opravnenej osoby —
prijemcu poSty.
V podmienkach prevadzkovatel’a je opatrenie zrealizované nainStalovanim
antivirusového software.

1.1.4.3 Opravnené osoby mdzu na staniciach PC v ramci svojich opravneni pouZzivat’ vyhradne
legélne a prevadzkovatel'om schvéalené softwarové komponenty IS. Nie je pripustné
pouzivanie akéhokol'vek software nainStalovaného z prenosnych nosiCov dat,
stiahnutych z verejne pristupnej, alebo lokalnej pocitacovej siete bez sthlasu
prevadzkovatel’a.
V podmienkach prevadzkovatel’a je opatrenie zrealizované upozornenim
prislusnych opravnenych osob (pouZivatePov IS) na nepripustnost’ pouZzivania
nelegilneho a prevadzkovatePom neschvaleného software. DodrZiavanie
opatrenia sa kontroluje zo strany spravcu aktiv prevadzkovatela pravidelne 1
krat za mesiac, zo strany zodpovednej osoby 1x ro¢ne. O kontrolach sa vykonaju
zaznamy v dokumentacii.

1.1.4.4 Pre stahovanie suborov z verejne pristupnej pocitacovej siete (internetu) musia byt’
prevadzkovatel'om stanovené a vSetkymi opravnenymi osobami dodrziavané pravidla
tak, aby boli stahované iba subory potrebné pre udrzanie funkcionality softwarovych
komponentov IS, (aktualizacie aplikaénych programov aich databaz).



Taktiez je nevyhnutné zabezpecit' plnil ucinnost’ ochrany poskytovanej firewallom,
predovSetkym realizovat’ opatrenia zaistujuce, Zze vSetka komunikacia bude vedena
vyluéne cez firewall a nebudu vytvorené podmienky pre obchédzanie tohto pravidla.

V podmienkach prevadzkovatela je opatrenie zrealizované tak, Ze potrebné
aktualizacie si za podmienky pripojenia stanice PC Kk sieti internet vykonavaju
softwarové komponenty IS automatizovane. Zo siete internet je zakazané
stahovat’ data , ktoré nestvisia s napliiou prace opravnenych oséb v prislusnych
IS. Komunikacia je zabezpecena cez firewall, ktory je siicast'ou nainstalovaného
antivirusového software.

1.1.5 Siet'ova bezpecnost’

1.1.5.1 Prevadzkovatel musi zabezpecit' kontrolu, obmedzenie, alebo zamedzenie moznosti
prepojenia IS v ktorom su spracuvané osobné udaje s verejne pristupnou siet'ou,
(internet). V konkrétnom pripade prevadzkovatela je nevyhnutné zabezpecit
obmedzenia pristupu a ich kontrolu prostrednictvom firewall. alebo nastaveni sietove;j
komunikacie vramci antivirusového programu tym, Ze pristup k zvolenym
internetovym doménam, alebo FTP serverom bude zakézany.
V podmienkach prevadzkovatel’a je opatrenie zrealizované pouZivanim
firewall, ktory je sicast’ou nainStalovaného antivirusového software.

1.1.5.2 Prevadzkovatel’ musi evidovat vsetky fyzické body pripojenia k lokélnej a verejne
pristupnej pocitacovej sieti a vykonat zabezpeCenie ochrany pred pristupom
prostrednictvom WiFi bez pouzitia pristupového hesla.
V podmienkach prevadzkovatel’a je opatrenie zrealizované pouZivanim
chraneného pristupu do bezdrotovej siete prostrednictvom zaheslovania
pristupu Sifrovanym kPi¢om, resp. ,,nezvidite’nenim* uz pripojenych stanic PC
prostrednictvom  sieovych nastaveni a  nastaveni nainStalovaného
antivirusového software.

1.1.5.3 K ochrane vonkajSicho a vnitorného prostredia pocitacovej komunikacie sa
vyuziju prostriedky siet'ovej bezpecnosti podl’a bodu 1.5.1

1.1.5.4 Prevadzkovatel’ zabezpeci obmedzenia pristupu a ich kontrolu podPla bodu 1.5.1
Prostrednictvom firewall a nastaveni sieCovej komunikacie v ramci antivirusového
programu musi byt’ zabezpecena ochrana proti tzv. hackerskym utokom.

1.1.6 Zalohovanie

Prevéadzkovatel pre zalohovanie a archivaciu tidajov a médii musi urcit’:

— ktoré udaje podliehaju zdkonnej povinnosti ich archivacie, a po aki dobu,

— kto zodpoveda za vytvorenie zaloznych kopii a idajov informacného systému,

— kto zodpoveda za vytvorenie archivnych kopii a udajov informacného systému,

— intervaly, v ktorych je potrebné vytvorit’ zalozné, resp. archivne kdpie tdajov informaéného
systému,

— zésady pre vyber médii pre zalozné koépie a pre archivne kopie udajov informacného
systému,




— zésady rotacie médii pre zalozné kopie udajov (kol’ko verzii zaloznych udajov sa uchovava
v danom case),

— odporacany, resp. zavdzny postup pri vytvarani zaloznych a archivnych kopii udajov,

— postup pri obnovovani udajov informac¢ného systému zo zaloznej kopie udajov,

— postup pri nacitani udajov z archivnej kopie,

— zasady ochrany zéloznych a archivnych képii idajov na mieste ich skladovania (vratane
ochrany pocas prenosu na toto miesto),

— zésady pre vyrad’ovanie nepotrebnych alebo poskodenych médii a postup likvidacie udajov
na vyrad'ovanych médiach,

— zasady oznaCovania médii so zadloznymi a archivnymi képiami udajov a vedenia prislusne;j
evidencie o pouzivani archivnych kopii,

1.1.6.1 Test funkcionality nosica dat, (USB pamite, CD, DVD, BluRay disky a pod.), sa musi
vykonat’ vzdy po vykonani zalohy dat IS na tento nosic.
V podmienkach prevadzkovatela je opatrenie zrealizované testom funkcionality
opravnenou osobou, ktora zalohu vykonala.

1.1.6.2 Prevadzkovatel’ musi stanovit’ periodicitu vytvarania zdloznych kopii dat, priCom sa
jednotlivé zalohy mozu vytvarat’ opravnenymi osobami ru¢ne, alebo prostrednictvom
Specializovaného programu, pricom sa musi zamedzit neopravnenému pristupu
k datam zaloznej kopie.
V podmienkach prevadzkovatela je toto zrealizované tak, Ze zaloZné kopie
st vykonavané priamo softwarovymi komponentmi IS a tieto kopie nasledne
ukladané na datové nosice osobnych udajov.

1.1.6.3 'V zvolenej periodicite musi prevadzkovatel’ zabezpecit’ vykonanie testu obnovy IS zo
zaloznej kopie.
V podmienkach prevadzkovatel’a je opatrenie zrealizované testom funkcionality
IS zo ziloZnej képie opravnenou osobou, ktora zalohu vykonala.

1.1.6.4 Nosice dat so zadloZnymi kdpiami dat IS musia byt uloZzené na bezpe€nom mieste a to
v chranenych priestoroch v uzamykatel'nych skriniach alebo trezoroch, ato na
odliSnom mieste od miesta prevadzky IS.
V podmienkach prevadzkovatel’a je opatrenie zrealizované tak, Ze su
nosice dat s osobnymi ddajmi ukladané v chranenom priestore
v uzamykatel’nych skriniach.

1.1.7 Likvidacia osobnych udajov a datovych nosi¢ov

1.1.7.1 Bezpec¢né mazanie zaloznych kopii dat IS z datovych nosi¢ov sa vykond formou
prepisu a formatovania.
V podmienkach prevadzkovatel’a je opatrenie zrealizované opravnenou osobou,
ktora zalohu vykonala.

1.1.7.2 Pripadna likvidacia fyzickych nosi¢ov dat sa vykona skartovacom alebo ru¢ne podl'a
bodu 3.1.6 tychto opatreni (nicenie fyzickych nosicov dat).
V podmienkach prevadzkovatel’a je opatrenie zrealizované opravnenou osobou,
ktora zalohu vykonala.



1.1.8

Aktualizacia operaéného systému (OS) a softwarovych komponentov IS

1.1.8.1 Prevéadzkovatel zabezpeci na vsetkych pracovnych staniciach IS, resp. datovom

1.2

1.2.1

1.2.1.1

1.2.1.2
1.2.1.3
1.2.14
1.2.1.5

1.2.1.6

1.2.1.7

1.2.1.8

1.2.1.9

serveri zapnutie automatickych aktualizacii z internetovych domén dodavatel'ov
operacného systému a aplikaéného programu IS. Pripadne aktualizacie zabezpeci
z inStalacnych nosiCov dat od dodavatela. V pravidelnych intervaloch bude
zabezpecena kontrola tychto aktualizacii.

V podmienkach prevadzkovatel’a je opatrenie zrealizované spravcom
informacnych technolégii.

Organizac¢né opatrenia - navrhované a realizované v podmienkach
prevadzkovatela

Personalne opatrenia

Prevadzkovatel’, alebo nim uréena poverena osoba vykona oboznamenie poverenych
opravnenych o0sdb s bezpecnostnou politikou prevadzkovatela eSte pred
uskutocnenim prvej spracovatel'skej operacie.

Prevadzkovatel' poverenim obozndmi opravnené osoby o ich pravach, povinnostiach
a zodpovednosti, ktoré vyplyvaju z nariadenia GDPR a zo zékona ¢. 18/2018 Z.z.
Poverenie kazdej oprdvnenej osoby bude individudlne s vymedzenim osobnych
udajov, ku ktorym mé opravnend osoba v ramci plnenia si svojich pracovnych
povinnosti pristup.

Poverenie kazdej opravnenej osobe urc¢i postupy pri nardbani s osobnymi tidajmi.
Poverenie kazdej opravnenej osobe vymedzi zakdzané postupy pri nardbani s
osobnymi udajmi.

Poverenie kazdej opravnenej osobe vymedzi zodpovednosti za porusenie GDPR resp.
zakona €. 18/2018 Z.z.

Poverené opravnené osoby budu v povereni obozndmené o postupoch spojenych s
automatizovanym, alebo poloautomatizovanym spracovanim osobnych udajov a o
stivisiacich pravach a povinnostiach opravnenej osoby v chrdnenom priestore IS aj
mimo neho.

V podmienkach prevadzkovatel’a si opatrenia 3.2.1.1 az 3.2.1.2 zrealizované
vykonanim obozndmenia pri povereni, o com je vyhotoveny pisomny ziznam.

Pisomné poverenie zodpovednej osoby.

Prevadzkovatel’ ako organ verejnej moci (OVM) opatrenie zrealizuje v zmysle
nariadenia GDPR a Zik.¢.18/2018 Z.z. povinne a poveri zodpovednu osobu
najneskor ku diu ucinnosti tychto pravnych noriem. Poverenu zodpovednu

osobu pisomne nahlasi Uradu na ochranu osobnych udajov SR v predpisanom
rozsahu.

Prevadzkovatel' prostrednictvom osoby, ktorda mé& podla organizacnej Struktiry
prevadzkovatela na starosti problematiku ochrany osobnych udajov, alebo
prostrednictvom zodpovednej osoby oboznami poverené opravnené osoby
s bezpeCnostnou  dokumentaciou spracovatel'skych ¢innosti, bezpecnostnymi
opatreniami na ochranu osobnych tdajov ako aj smernicou bezpecnostnej politiky.

1.2.1.10 Prevadzkovatel’ zabezpeci aj ndsledné vzdeldvanie opravnenych osob v oblasti prava



a informacnych technologii.

1.2.1.11 Po ukonceni pracovného pomeru opravnenej osoby prevadzkovatel' zabezpeci

1.2.2

1.2.2.1

1.2.3

1.2.3.1

1.2.3.2

1.2.33

1.2.34

1.2.3.5

ukoncenie opravnenia zamedzenim dalSiecho pristupu k osobnym udajom
a oboznami opravneni osobu o zdkonnej, pripadne aj zmluvnej povinnosti
mlcanlivosti, ako aj pravnych nasledkoch jej porusenia.

V podmienkach prevadzkovatePa st opatrenia 2.1.4 az 2.1.6 zrealizované
vykonanim obozndmenia pri povereni, o com je vyhotoveny pisomny zdznam.

Vedenie zoznamu aktiv a jeho aktualizacia

Prevadzkovatel’ vymedzi zoznam aktiv IS, vedie jeho evidenciu a zabezpecuje
aktualizaciu.

V podmienkach prevadzkovatela si zakladnymi aktivami IS obce predovSetkym:

- osobné udaje, uchovavané a spracovavané v IS obce, v zmysle zachovania ich
dolezitych atribitov ako je spravnost, aktuilnost’, integrita, autenticita
a dovernost’,

- schopnost’ poskytovat’ bez zbytoc¢ného odkladu a v nalezZitej kvalite a presnosti
sluzby nevyhnutné pre plnenie svojich uloh a uloh organiza¢nych jednotiek v
jej posobnosti,

- schopnost’ poskytovat’” vybrané osobné udaje v nalezitej kvalite
(aktualnost’, neporuSenost’, autenticita) vybranym externym subjektom,
predovSetkym uréenym orgianom verejnej spravy.

Riadenie pristupu poverenych opravnenych os6b k osobnym tudajom

Prevadzkovatel’ zabezpeci kontrolu vstupu do chrdnenych priestorov IS technickymi
aj personalnymi opatreniami tak, aby sa v chranenych priestoroch pohybovali len k
tomu poverené opravnené osoby.

Prideli poverenym opravnenym osobam zo strany prevadzkovatel’a kI'i¢e od
chranenych priestorov a bezpecne uloZit’ rezervné kl'ice.

Prideli poverenym oprdvnenym osobdm opravnenia v oblasti automatizovaného
spracovavania osobnych udajov v rozsahu ich roli.

pristupové prava

— zésady pre pridelovanie pristupovych prav,

— kto je opravneny pridel'ovat’, upravovat’ a odnimat’ pristupové prava opravnenému
pouzivatel'ovi systému,

— postup pri pridel'ovani, zmene ¢i odiati pristupovych prav pracovnikovi — kto,
kedy, ako Ziada, kto schval'uje,

— zéasady docasnych zmien v pridelenych pristupovych pravach (dovody, postup,
zodpovednost’ za véasné ukoncenie doc¢asného pridelenia),

— zésady vedenia evidencie pridelenych pristupovych prav,

Spravovat pristupové hesla k jednotlivym softwarovym komponentom a databdzam
IS, pridelené prislusnym opravnenym osobam, tak aby nedoslo k kompromitacii,
alebo strate.

Zabezpecit' vzajomnu zastupitelnost’ opravnenych osob pre pripad praceneschopnosti,
alebo rozviazania pracovného pomeru.
V podmienkach  prevadzkovatela st  opatrenia  3.2.3  zrealizované
vykonanim obozniamenia pri povereni, o ¢om je vyhotoveny pisomny ziznam.



1.2.4 Organizacia spracuvania osobnych udajov

1.2.4.1 Prevadzkovatel’ musi stanovit’ pravidla spracuvania osobnych udajov v chranenom
priestore.
1.2.4.2 V pripade pritomnosti inej ako poverenej opravnenej osoby v chradnenom priestore IS
zabezpeCit’ nepretrziti pritomnost’ opravnenej osoby , ktord vykona dohl’ad nad
ochranou osobnych udajov.
1.2.4.3 Prevadzkovatel’ musi stanovit’ rezim upratovania chranenych priestorov.
1.2.4.4 Prevadzkovatel’ musi stanovit’ pravidla spracivania osobnych udajov pre spracivanie
mimo chranenych priestorov.
1.2.4.5 manipulécia s fyzickymi nosi¢mi dat, listinami, fotografiami a pod.
1.2.4.6 manipulacia s prenosnymi hardwarovymi prostriedkami (NTB, Tablet, a pod)
manipulacia s prenosnymi datovymi nosi¢mi
V podmienkach  prevadzkovatela st  opatrenia  3.2.4  zrealizované
vykonanim oboznamenia poverenej zodpovednej osoby s bezpe¢nostnou politikou
prevadzkovatel’a a hlavnymi zasadami pri spracuvani osobnych tidajov ako st:
— zasada zakonnosti,
— zéasada obmedzenia ucelu,
— zasada minimalizécie osobnych udajov,
— zésada spravnosti,
— zasada minimalizacie uchovavania,
— zasada integrity a dovernosti,
— zésada zodpovednosti,
o ¢om je vyhotoveny pisomny zaznam.

1.2.5 Likvidacia osobnych udajov

1.2.5.1 Prevadzkovatel’ musi urcit’ postupy bezpecnej likvidacie listin s osobnymi udajmi,
bezpecne] elektronickej likvidacie (mazania), resp. pseudonymizéacie osobnych
udajov a fyzickej likvidacie pamét'ovych nosi¢ov dat. Vymedzi pri tom zodpovednost’
jednotlivych opravnenych osob za thto likvidaciu.
V podmienkach  prevadzkovatela su  opatrenia 3.2.5  zrealizované
vykonanim oboznimenia poverenej opravnenej osoby s bezpecnostnou
politikou prevadzkovatela.

1.2.6 Bezpecnostné incidenty

— priority v pripade ohrozenia prevadzky jednotlivych organizacnych utvarov
prevadzkovatel’a, resp. nutnosti pracovat v redukovanom reZime (preruSenie
dodavky elektrickej energie, preruSenie komunikacnych liniek, poSkodenie
alebo zni¢enie kliCovych prvkov informa¢ného systému, vycerpanie
systémovych zdrojov, absencia kI'icovych pracovnikov),

— “technickd™ pripravenost’ (zabezpecenie ndhradnych komponentov, zdrojov a
komunikaénych liniek),

— postup v pripade vycerpania systémovych zdrojov,

— postup v pripade nepritomnosti kI'icovych pracovnikov — opravnené osoby IS,

— postup v pripade Zivelnej pohromy (napr. poZiar, zatopenie),

— testovanie havarijného planu — intervaly, sposob,



1.2.7

1.2.7.1

1.2.7.2

— spoOsob vykonania zmien \ havarijnom plane.

Prevadzkovatel’ musi:

— stanovit’ postupy pri ohlasovani bezpeénostnych incidentov IS Uradu na ochranu
osobnych tudajov (do 72 hodin) , dotknutym osobam v pripade vysokého rizika
dopadu bezpecnostného incidentu na ich prava,

— stanovit’ postupy pri ohlasovani zistenych zraniteI'nych miest v oblasti bezpecnosti
ochrany osobnych udajov v IS v ramci prevadzkovatela,

— zabezpecit' evidenciu bezpecnostnych incidentov a ndpravnych opatreni,

— stanovit’ postupy pri rieSeni jednotlivych druhov bezpecnostnych incidentov,
zabezpecCit' identifikaciu, evidenciu a odstrafiovanie dopadov bezpecnostnych
incidentov,
stanovit’ postupy pri havariach a inych mimoriadnych situaciach,
stanovit’ postupy pri poruche, udrzbe, alebo oprave hardwarovych komponentov IS —
teda technickych prostriedkov automatizovaného spracovania osobnych tudajov
(napriklad - ochrana osobnych udajov na pevnom disku pri oprave pocitaca).
V podmienkach  prevadzkovatel’a st  opatrenia  1.2.6  zrealizované
vykonanim oboznimenia poverenej zodpovednej osoby s bezpeénostnou
politikou prevadzkovatela.

Kontrolna ¢innost’

Systém vnutornych smernic musi byt’ ¢leneny tak, aby zaistil prislu§né usmernenie v
oblasti bezpecnosti IS obce pre opravnené osoby IS obce. Vnutorné smernice musia
Specifikovat’ ich zdkladné povinnosti a ¢innosti vzhl'adom k zaisteniu bezpecnej a
spol’ahlivej prevadzky IS obce minimalne na nasledovné oblasti:

— 1dentifikacia dolezitych aktiv IS v oblasti posobnosti pouzivatela IS obce,

— legislativne minimum suvisiace s ochranou IS a jeho udajov,

— zékladné zésady fyzickej a rezimovej ochrany,

— zasady spravneho pouZzivania prostriedkov na overovanie totoZnosti,

— zékladné prevadzkové procedury pouzivatela IS, vratane zdsad manipulacie s
externymi médiami (obzvlast’ z cudzich zdrojov) a s vystupmi IS (zostavy, vykresy,

),

— zésady cinnosti pouZivatela IS obce v pripade mimoriadnej udalosti resp.

bezpecnostného incidentu.

Kontrolna ¢innost’ prevaddzkovatel’a je zamerana na dodrziavanie smernice a prijatych
bezpecnostnych opatreni s ur¢enim jej formy a periodicity realizacie.

Informovanie opravnenych osdb o kontrolnom mechanizme — rozsahu, spdsobu
a periodicity uskuto¢novania kontroly.

V podmienkach  prevadzkovatela su  opatrenia 1.2.7  zrealizované
vykonanim oboznamenia poverenej zodpovednej osoby s bezpecnostnou
politikou prevadzkovatela.

Nasledne je zo strany prevadzkovatel’a v pravidelnych intervaloch 1 krat za

3 mesiace, ale tieZ nahodne vykonavana kontrola dodrziavania bezpe¢nostnej
politiky zo strany poverenych opravnenych oséb.



